
Taller: Inteligencia Artificial y Protección de Datos

IX Congreso Estatal de Convivencia Escolar – Un cambio de mirada

Teresa Martínez Sánchez
Jefa de Área de Innovación 

División de Innovación y Tecnología
Agencia Española de Protección de Datos

Toledo, 23 de octubre de 2024



2

Índice

Taller: Inteligencia Artificial y Protección de Datos

Introducción a la protección de datos

Tratamientos que incorporan sistemas de inteligencia artificial

Material de apoyo de la Agencia Española de Protección de Datos 

1

2

3



3

Índice

Taller: Inteligencia Artificial y Protección de Datos

Introducción a la protección de datos

Tratamientos que incorporan sistemas de inteligencia artificial

Material de apoyo de la Agencia Española de Protección de Datos 

1

2

3



4

El psicólogo de un colegio de primaria pierde el portátil. En el mismo tenía los 
datos de los alumnos que está tratando. Estos datos incluían el expediente escolar 
del alumno además de las notas recogidas por el psicólogo. Los alumnos afectados 
son aquellos tratados en los últimos 3 años por el psicólogo además de alumnos 
tratados por psicólogos anteriores quienes se han ido pasando la información.
El portátil era propiedad del psicólogo y la vinculación con el colegio se remitía a la 
emisión mensual de facturas.
El psicólogo se da cuenta del extravío después de las vacaciones y procede a 
recuperar poco a poco la información para proseguir con su trabajo.
A las pocas semanas se detecta que parte de la información circula por la Dark 
Web.

Datos procedentes del expediente escolar: nombre, fotografía, móvil y correo 
electrónico del menor, direcciones, horarios, activades extraescolares, rutas de 
autobús, salud, datos de los familiares.
Datos procedentes de las notas psicológicas: perfil, intereses, amigos, inquietudes, 
problemas, hobbies, servicios favoritos en Internet (videojuegos, y cualquier otro 
dato sin certeza concreta de las categorías recogidas).
No se tiene seguridad del número total de alumnos afectados, y quiénes en 
concreto.

Posibles consecuencias para el menor y su familia: pérdida de la intimidad, 
bullying, acoso, extorsión, sextorsión, secuestro, etc.

Introducción a la protección de datos
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Y ahora, después de haber sucedido, es cuando llegan las preguntas:

⁇ ¿Por qué no se avisó a los padres?

⁇ ¿Por qué no se informó al colegio?

⁇ ¿Por qué no tenía instrucciones el psicólogo sobre cómo actuar?

⁇ ¿Por qué tenía datos de alumnos a los que ya no estaba tratando?

⁇ ¿Para qué manejaba datos como las coordenadas espacio temporales del alumno, sus canales de contacto, posibles 
datos sensibles obsoletos, fotografías, etc.?

⁇ ¿Por qué no está claro qué datos pueden estar comprometidos?

⁇ ¿No sé podrían hacer fichas en la que no fuese evidente de qué alumno se trataba?

⁇ ¿Por qué se sacaron los datos del colegio?

⁇ ¿Por qué están apareciendo en la Dark Web?

⁇ ¿Realmente se extravió el portátil? ¿O fue un robo intencionado, hubo una falta de diligencia o el psicólogo/entorno 
cercano está involucrado en tráfico de datos?

Concluyendo, ¿alguien se planteó que esto pudiera pasar?

Artículo 34 RGPD

Artículo 33.2 RGPD

Artículo 28.3 RGPD

Artículo 28.3.g) RGPD

Artículos 5.1.c) y 25.2 RGPD

Artículo 30 RGPD

Artículo 25.1 RGPD

Artículos 25.1 y 28.3.a) RGPD

Artículo 32 RGPD

Artículos 28.1 y 28.3.b) RGPD

Artículos 24, 35 y 39 RGPD

Introducción a la protección de datos
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“Data is the new oil” 2006, Clive Humby

“Personal data is as toxic as oil can be, so we will have to collect as little as we can”, 2023, Jan Penfrat, European Digital Rights

Igual que el petróleo, los datos hay que refinarlos: 
no solo prepararlos, si no también saber si los puedo usar, qué se puede hacer con ellos y cómo.

¿Son los datos el nuevo petróleo?

Taller: Inteligencia Artificial y Protección de Datos
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RGPD: Considerando (6)

La rápida evolución tecnológica y la globalización han planteado nuevos retos para la protección de los datos personales. La 

magnitud de la recogida y del intercambio de datos personales ha aumentado de manera significativa. La tecnología 

permite que tanto las empresas privadas como las autoridades públicas utilicen datos personales en una escala sin precedentes a la 

hora de realizar sus actividades. Las personas físicas difunden un volumen cada vez mayor de información personal a 
escala mundial. La tecnología ha transformado tanto la economía como la vida social, y ha de facilitar aún más la libre circulación 

de datos personales dentro de la Unión y la transferencia a terceros países y organizaciones internacionales, garantizando al mismo 

tiempo un elevado nivel de protección de los datos personales.

       RGPD: Considerando (7)

Estos avances requieren un marco más sólido y coherente para la protección de datos en la Unión Europea, respaldado por 

una ejecución estricta, dada la importancia de generar la confianza que permita a la economía digital desarrollarse en 
todo el mercado interior. Las personas físicas deben tener el control de sus propios datos personales. Hay que reforzar la 

seguridad jurídica y práctica para las personas físicas, los operadores económicos y las autoridades públicas.

Taller: Inteligencia Artificial y Protección de Datos

Tratamientos que incorporan sistemas de inteligencia artificial2
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RGPD: Considerando (78)

(…) Al desarrollar, diseñar, seleccionar y usar aplicaciones, servicios y productos que están basados en el tratamiento de datos 

personales o que tratan datos personales para cumplir su función, ha de alentarse a los productores de los productos, servicios y 

aplicaciones a que tengan en cuenta el derecho a la protección de datos cuando desarrollan y diseñen estos productos, 
servicios y aplicaciones, y que se aseguren, con la debida atención al estado de la técnica, de que los responsables y los 
encargados del tratamiento están en condiciones de cumplir sus obligaciones en materia de protección de datos. (…)

       RGPD: Considerando (38)

Los niños merecen una protección específica de sus datos personales, ya que pueden ser menos conscientes de los 
riesgos, consecuencias, garantías y derechos concernientes al tratamiento de datos personales. Dicha protección 

específica debe aplicarse en particular, a la utilización de datos personales de niños con fines de mercadotecnia o elaboración de 

perfiles de personalidad o de usuario, y a la obtención de datos personales relativos a niños cuando se utilicen servicios ofrecidos 

directamente a un niño. El consentimiento del titular de la patria potestad o tutela no debe ser necesario en el contexto de los 

servicios preventivos o de asesoramiento ofrecidos directamente a los niños.

Tratamientos que incorporan sistemas de inteligencia artificial
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RGPD: Artículo 24. Responsabilidad del 

responsable del tratamiento 

1. Teniendo en cuenta la naturaleza, el ámbito, el 

contexto y los fines del tratamiento así como los 

riesgos de diversa probabilidad y gravedad para los 

derechos y libertades de las personas físicas, el 

responsable del tratamiento aplicará medidas 

técnicas y organizativas apropiadas a fin de 

garantizar y poder demostrar que el tratamiento es 

conforme con el presente Reglamento. Dichas 

medidas se revisarán y actualizarán cuando sea 

necesario.

DESCRIPCIÓN DEL TRATAMIENTO

Su propósito Su naturaleza Su ámbito/alcance Su contexto

— Fines últimos.
— Fines instrumentales.
— Fines secundarios.
— Otros

— Las etapas en las que 
se implementa.

— El flujo de datos 
personales.

— Las operaciones de 
tratamiento que 
precisa (manuales y 
automatizadas).

— Los activos/ 
elementos sobre los 
que se implementa.

— Los roles que acceden 
a los datos.

— Las características 
tecnologías 
relevantes.

— La participación de 
encargados en 
distintas operaciones.

— Otros

— La extensión en la 
cantidad de datos.

— La extensión en la 
cantidad de sujetos 
afectados.

— La extensión en los 
tipos y categorías de 
datos.

— La extensión 
geográfica.

— La extensión en el 
tiempo del 
tratamiento.

— La extensión en el 
tiempo de la 
conservación.

— La frecuencia de 
recogida.

— La granularidad.
— Otros

— El mercado o sector 
en el que se 
desenvuelve.

— El entorno social en el 
que despliega.

— El entorno normativo.
— La interacción con 

otros tratamientos de 
la entidad.

— Las cesiones de datos 
que son necesarias.

— Las transferencias 
internacionales que 
implica.

— Las brechas de 
seguridad o incidentes 
que se producen en 
tratamientos 
relacionados.

— Los efectos colaterales 
en la sociedad

— Otros

Enfoque del Reglamento de Inteligencia Artificial versus RGPD

Tratamientos que incorporan sistemas de inteligencia artificial
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Entre la tecnología:
— Servicios de Cloud Computing
— Dispositivos conectados
— Inteligencia Artificial
— Comunicaciones
— Etc.

Y sus aplicaciones, miles:
— Biometría
— Diagnóstico en medicina
— Ciudades inteligentes
— Vehículos conectados
— Dispositivos conectados
— Control de accesos
— Predicción del comportamiento
— Recomendadores
— Elaboración de perfiles
— Etc.

El enfoque de responsabilidad proactiva del RGPD

Taller: Inteligencia Artificial y Protección de Datos
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Derivados de un 
acceso no autorizado

Derivados de un 
tratamiento lícito

Objetivos de privacidad:

• Desvinculación (unlinkability)
• Transparencia (transparency)

• Control (intervenability)

Objetivos de seguridad:

• Confidencialidad
• Integridad

• Disponibilidad
• Resiliencia

Medidas de PDdDypD

Gestión del riesgo y evaluación de impacto en 
tratamientos de datos personales

Tratamientos que incorporan sistemas de inteligencia artificial
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Derechos fundamentales y libertades 
públicas:
– Igualdad
– No discriminación
– Vida
– Integridad física
– Libertad religiosa
– Libertad personal
– Intimidad personal y familiar 
– Propia imagen
– Expresión
– Información
– Cátedra
– Reunión
– Asociación
– Libre acceso a cargos y funciones públicas 

en condiciones de igualdad
– Tutela judicial efectiva
– Legalidad penal
– Educación
– Libertad de sindicación 
– Derecho de petición

SEGUIMIENTO

PERFILADO

SINGULARIZACIÓN

CATEGORIZACIÓN

RECOGIDA DE DATOS

INFERENCIA DE NUEVOS DATOS

NO ACCESO

NO DISPONIBILIDAD

INEXACTITUD
DATOS EXCESIVOS

SUPLANTACIÓN

CONSERVACIÓN

MANIPULACIÓN

ETC.

VIGILANCIA

Amenazas a los derechos fundamentales en cuanto al 
tratamiento de datos personales

¿Cómo afecta el tratamiento de datos personales a los derechos?

Tratamientos que incorporan sistemas de inteligencia artificial
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Fuente: Worldcoin emprenderá “medidas legales” contra Protección de Datos por prohibirle escanear iris | Tecnología | EL PAÍS (elpais.com)

Tratamientos que incorporan sistemas de inteligencia artificial

Taller: Inteligencia Artificial y Protección de Datos

2

https://elpais.com/tecnologia/2024-03-08/worldcoin-emprendera-medidas-legales-contra-proteccion-de-datos-por-prohibirle-escanear-iris.html
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• La EIPD es obligatoria cuando hay una probabilidad de alto riesgo en el 

tratamiento.  

• La EIPD es un proceso. 

• La EIPD está integrada en la gestión del riesgo para los derechos y libertades. 

• La EIPD amplía los requisitos de la gestión del riesgo. 

• La EIPD se tiene que traducir en acciones positivas para la implementación de 

medidas y garantías para gestión del riesgo. 

• La EIPD es también una herramienta para demostrar cumplimiento. 

 

 

Tratamientos que incorporan sistemas de inteligencia artificial
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Caso:
Comercialización por parte 
de Facebook de datos de 
su red social

Descripción:
• Evaluación de Mark Zuckerberg: 

— “Soy escéptico con relación a tu opinión de que hay un 
riesgo estratégico en una comunicación de datos”

— “No puedo imaginar un caso en que los datos 
comunicados de desarrollador a desarrollador puedan 
causarnos ningún problema”

• Facebook vende datos de 87 millones de usuarios a 
Cambridge Analytica con medidas técnicas de seguridad.

Medidas ya implementadas:
• Medidas técnicas de seguridad.

¿Qué puede salir mal?
[Identificación de riesgos para los derechos y 
libertades]
• Microtargetting masivo
• Manipulación electoral
• Manipulación emocional

Garantías que se deberían haber implementado:
• Hacer una evaluación del balance entre beneficios e impacto 

en los derechos → evaluación de la proporcionalidad del 
tratamiento de datos que se quiere llevar a cabo.

• Realizar un análisis de riesgos sociales.
• Limitar la extensión del tratamiento → menos gente.
• Minimizar → anonimización efectiva.
• Auditar → pedir a un tercero independiente una evaluación 

objetiva.

Hay algunos tratamientos que no se deben ejecutar.

Tratamientos que incorporan sistemas de inteligencia artificial
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Por ejemplo, definamos el tratamiento de contratación de nuevo personal en el departamento de RRHH de una empresa:

Veamos un ejemplo en detalle de IA en un tratamiento de datos personales

Tratamientos que incorporan sistemas de inteligencia artificial
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DECISION
AUTOMÁTICA

PUBLICAR OFERTA DE 
EMPLEO

FORMULARIO DE 
SOLICITUD GUIADO

ENVIO DE CVs

ALMACENAR CVs

CONTRATO

Podemos identificar las siguientes operaciones dentro del tratamiento

DECISION
AUTOMÁTICA

SELECCIONAR CVs

EVALUAR CANDIDATOS 
SELECCIONADOS

RGPD: Artículo 22. Decisiones individuales 
automatizadas, incluida la elaboración de perfiles

1. Todo interesado tendrá derecho a no ser objeto 
de una decisión basada únicamente en el 
tratamiento automatizado, incluida la elaboración 
de perfiles, que produzca efectos jurídicos en él o 
le afecte significativamente de modo similar.

→ Las decisiones automatizadas no deben 
aplicarse a menores (Comité Europeo de PD)

Debemos asegurarnos de que las tecnologías que llevan a 
cabo las operaciones cumplen el RGPD (ya sea en propio o 
mediante encargados)

Y ahora lo definimos en detalle: ¿cómo queremos llevarlo a cabo?

Tratamientos que incorporan sistemas de inteligencia artificial

Taller: Inteligencia Artificial y Protección de Datos
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Se integra el análisis de riesgos de los sistemas de inteligencia artificial que utilicemos

AIA: Anexo III. Sistemas de inteligencia artificial de alto riesgo

1. Biometría.

2. Componentes de seguridad (“safety”) de infraestructuras críticas digitales, de tráfico rodado y de los suministros de agua, 
electricidad, gas y calefacción.

3. Educación y formación profesional.

4. Empleo, gestión de los trabajadores y acceso al autoempleo.

5. Acceso y disfrute de servicios públicos y privados esenciales y sus beneficios.

6. Asuntos relacionados con la aplicación de la ley.

7. Gestión de la migración, el asilo y el control fronterizo.

8. Administración de justicia y procesos democráticos.

Fundamental Rights Impact Assessment (FRIA)

(excepto Anexo III.2)

EIPD

FRIAFRIA

Tratamientos que incorporan sistemas de inteligencia artificial
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