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(V-1)
(27/06/2019)

Proyecto de Real Decreto EFP/XXX/2019, de XX de XXXXX por el que se
establece el Curso de Especializacion en Ciberseguridad en entornos de las
tecnologias de la informacion y se fijan los aspectos basicos del curriculo.

La Ley Organica 2/2006, de 3 de mayo, de Educacion, dispone en su articulo
39.6 que el Gobierno, previa consulta a las Comunidades auténomas,
establecera las titulaciones correspondientes a los estudios de formacion
profesional, asi como los aspectos basicos del curriculo de cada una de ellas.

La Ley Organica 4/2011, de 11 de marzo, complementaria de la Ley de
Economia Sostenible, por la que se modifican las Leyes Organicas 5/2002, de
19 de junio, de las Cualificaciones y de la Formacién Profesional, 2/2006, de 3
de mayo, de Educacién, y 6/1985, de 1 de julio, del Poder Judicial, modificé
determinados aspectos de la Ley Organica 5/2002, de 19 de junio. Entre ellos
se encontraba la adiciébn de un nuevo apartado 3 al articulo 10 de la misma,
segun el cual el Gobierno, previa consulta a las Comunidades autbnomas y
mediante Real Decreto, podia crear cursos de especializacion para completar
las competencias de quienes dispusieran de un titulo de formacién profesional.

Por tanto, y a efectos de la Clasificacion Internacional Normalizada de la
Educacion (CINE-11), los cursos de especializacion se consideraran un
programa secuencial de los titulos de referencia que dan acceso a los mismos.

Por su parte, la Ley Organica 2/2006, de 3 de mayo en su articulo 6 bis,
apartado 4, establece, en relacion con la formacion profesional, que el
Gobierno fijara los objetivos, competencias, contenidos, resultados de
aprendizaje y criterios de evaluacion del curriculo bésico. Los contenidos del
curriculo basico requeriran el 55 por 100 de los horarios para las Comunidades
auténomas que tengan lengua codficial y el 65 por 100 para aquellas que no la
tengan.

El Real Decreto 1147/2011, de 29 de julio, por el que se establece la
ordenacion general de la formacién profesional del sistema educativo, regula
en su articulo 27 los cursos de especializacion de formacion profesional e
indica los requisitos y condiciones a que deben ajustarse dichos cursos de
especializacion. En el mismo articulo se indica que versaran sobre areas que
impliquen profundizacidon en el campo de conocimiento de los titulos de
referencia, o bien una ampliacién de las competencias que se incluyen en los
mismos. Por tanto, en cada curso de especializacion se deben especificar los
titulos de formacién profesional que dan acceso al mismo.

En este sentido los cursos de especializacion deben responder de forma
rapida a las innovaciones que se produzcan en el sistema productivo, asi como
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a ambitos emergentes que complementen la formacién incluida en los titulos de
referencia.

Asimismo, el articulo 9 del citado real decreto, establece la estructura de los
cursos de especializacién y se indica en el articulo 27, que dada la naturaleza
de los mismos, se requiere la especificacion completa de la formacién; no
obstante, las administraciones educativas podran adaptar estas
especificaciones al sector productivo de su territorio.

A estos efectos, procede determinar para cada curso de especializacion de
formacion profesional su identificacion, el perfil profesional, el entorno
profesional, la prospectiva en el sector o sectores, las ensefianzas del curso de
especializacion y los parametros basicos de contexto formativo.

Con el fin de facilitar el reconocimiento de créditos entre el curso de
especializacion y las ensefianzas conducentes a titulos universitarios y
viceversa, y de acuerdo con el articulo 10 apartado 3.g) del Real Decreto
1147/2011, de 29 de julio, se establecerd la equivalencia de cada médulo
profesional con créditos europeos ECTS para todo el estado.

Asi, este real decreto, conforme a lo previsto en el Real Decreto 1147/2011,
de 29 de julio, establece y regula, en los aspectos y elementos basicos antes
indicados, el Curso de Especializacion de formacion profesional del sistema
educativo en Ciberseguridad en entornos de las tecnologias de la informacion.

Asimismo, este real decreto responde a los principios de eficiencia y
austeridad que han de presidir el funcionamiento de los servicios publicos
establecidos en el Real Decreto-Ley 14/2012, de 20 de abril, de medidas
urgentes de racionalizacion del gasto publico en el ambito educativo, en cuanto
a las posibilidades de su implantacion.

Este real decreto tiene caracter de norma basica, al amparo de las
competencias que atribuye al Estado el articulo 149.1.30.2 de la Constitucién.

Se ha recurrido a una norma reglamentaria para establecer bases estatales
conforme con el Tribunal Constitucional, que admite que “excepcionalmente”
las bases puedan establecerse mediante normas reglamentarias en
determinados supuestos, como ocurre en el presente caso, cuando “resulta
complemento indispensable para asegurar el minimo comudn denominador
establecido en las normas legales basicas” (asi, entre otras, en las (SSTC
25/1983, de 7 de abril, 32/1983, de 28 de abril, y 42/1988, de 22 de marzo).

Asimismo, cabe mencionar que este real decreto se ajusta a los principios de
buena regulacion contenidos en la Ley 39/2015, de 1 de octubre, principios de
necesidad, eficacia, proporcionalidad, seguridad juridica, transparencia y
eficiencia, en tanto que la misma persigue el interés general al facilitar la
adecuacion de la oferta formativa a las demandas de los sectores productivos,
ampliar la oferta de formacion profesional, avanzar en la integracion de la
formacion profesional en el conjunto del sistema educativo y reforzar la
cooperacion entre las administraciones educativas, asi como con los agentes
sociales y las empresas privadas; no existiendo ninguna alternativa regulatoria
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menos restrictiva de derechos, resulta coherente con el ordenamiento juridico y
permite una gestion mas eficiente de los recursos publicos. Del mismo modo,
durante el procedimiento de elaboracion de la norma se ha permitido la
participacion activa de los potenciales destinatarios a través del trdmite de
audiencia e informacion publica y quedan justificados los objetivos que
persigue la ley.

En la tramitacion de este real decreto se han cumplido los tramites
establecidos en la Ley 50/2007, de 27 de noviembre, del Gobierno.

En el proceso de elaboracion de este real decreto han sido consultadas las
comunidades autonomas y ha emitido dictamen el Consejo Escolar del Estado
e informes el Consejo General de la Formacién Profesional y el Ministerio de
Politica Territorial y Funcién Publica.

En su virtud, a propuesta de la Ministra de Educaciéon y Formacion
Profesional y previa deliberacion del Consejo de Ministros en su reunion del dia
XXX.

DISPONGO:
CAPITULO |

Disposiciones generales

Articulo 1. Objeto.

Este real decreto tiene por objeto el establecimiento del Curso de
Especializacion de formacion profesional en Ciberseguridad en entornos de las
tecnologias de la informacion, con caréacter oficial y validez en todo el territorio
nacional, asi como de los aspectos basicos de su curriculo.

CAPITULO I

Identificacion del curso de especializacion, titulos de referencia, perfil
profesional, entorno profesional y prospectiva del curso de
especializacion en el sector o sectores

Articulo 2. Identificacioén.

El curso de especializacion de Ciberseguridad en entornos de las
tecnologias de la informacion queda identificado para todo el territorio nacional
por los siguientes elementos:
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Denominacion: Ciberseguridad en entornos de las tecnologias de la
informacion.

Nivel: Formacion Profesional de Grado Superior.

Duracién: 720 horas.

Familia Profesional: Informética y Comunicaciones (Unicamente a efectos
de clasificacion de las ensefianzas de formacion profesional).

Rama de conocimiento: Ingenieria y arquitectura.

Créditos ECTS: 43

Referente en la Clasificacion Internacional Normalizada de la Educacion: P-
5.5.4.

Articulo 3. Acceso al curso de especializacion.

Los titulos que dan acceso a este curso de especializacion son los
siguientes:

a) Técnico Superior en Administracion de Sistemas Informaticos en Red
establecido por el Real Decreto 1629/2009, de 30 de octubre, por el que
se establece el titulo de Técnico Superior en Administracion de Sistemas
Informaticos en Red y se fijan sus ensefianzas minimas.

b) Técnico Superior en Desarrollo de Aplicaciones Multiplataforma,
establecido por el Real Decreto 450/2010, de 16 de abril, por el que se
establece el titulo de Técnico Superior en Desarrollo de Aplicaciones
Multiplataforma y se fijan sus ensefianzas minimas.

c) Técnico Superior en Desarrollo de Aplicaciones Web, establecido por el
Real Decreto 686/2010, de 20 de mayo, por el que se establece el titulo
de Técnico Superior en Desarrollo de Aplicaciones Web y se fijan sus
ensefianzas minimas.

d) Técnico Superior en Sistemas de Telecomunicaciones e Informaticos,
establecido por el Real Decreto 883/2011, de 24 de junio, por el que se
establece el titulo de Técnico Superior en Sistemas de
Telecomunicaciones e Informaticos y se fijan sus ensefianzas minimas.

Articulo 4. Perfil profesional del curso de especializacion.

El perfil profesional del Curso de Especializacion en Ciberseguridad en
entornos de las tecnologias de la informacién queda determinado por su
competencia general, sus competencias profesionales, personales y sociales.

Articulo 5. Competencia general.

La competencia general de este curso de especializacién consiste en definir
e implementar estrategias de seguridad en los sistemas de informacién
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realizando diagnosticos de ciberseguridad, identificando vulnerabilidades e
implementando las medidas necesarias para mitigarlas aplicando la normativa
vigente y estandares del sector, siguiendo los protocolos de calidad, de
prevencion de riesgos laborales y respeto ambiental.

Articulo 6. Competencias profesionales, personales y sociales.

Las competencias profesionales, personales y sociales de este curso de
especializacion son las que se relacionan a continuacion:

a)
b)

c)

d)

f)

9)

h)

)

K)

Elaborar e implementar planes de prevencién y concienciacion en
ciberseguridad en la organizacion, aplicando la normativa vigente.

Detectar e investigar incidentes de ciberseguridad, documentandolos
e incluyéndolos en los planes de securizacion de la organizacion.

Disefiar planes de securizacion contemplando las mejores practicas
para el bastionado de sistemas y redes.

Configurar sistemas de control de acceso y autenticacion en sistemas
informéaticos, cumpliendo los requisitos de seguridad y minimizando
las posibilidades de exposicion a ataques.

Disefiar y administrar sistemas informaticos en red y aplicar las
politicas de seguridad establecidas, garantizando la funcionalidad
requerida con un nivel de riesgo controlado.

Analizar el nivel de seguridad requerido por las aplicaciones y los
vectores de ataque mas habituales, evitando incidentes de
ciberseguridad.

Implantar sistemas seguros de desplegado de software con la
adecuada coordinacion entre los desarrolladores y los responsables
de la operacién del software.

Realizar analisis forenses informaticos analizando y registrando la
informacion relevante relacionada.

Detectar vulnerabilidades en sistemas, redes y aplicaciones,
evaluando los riesgos asociados.

Definir y aplicar procedimientos para el cumplimiento normativo en
materia de ciberseguridad y de proteccion de datos personales,
implementandolos tanto internamente como en relacidn con terceros.

Elaborar documentacion técnica y administrativa cumpliendo con la
legislacion vigente, respondiendo a los requisitos establecidos.
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)

Adaptarse a las nuevas situaciones laborales, manteniendo
actualizados los conocimientos cientificos, técnicos y tecnoldgicos
relativos a su entorno profesional, gestionando su formacion y los
recursos existentes en el aprendizaje a lo largo de la vida.

m) Resolver situaciones, problemas o contingencias con iniciativa y

autonomia en el ambito de su competencia, con creatividad,
innovacion y espiritu de mejora en el trabajo personal y en el de los
miembros del equipo.

Generar entornos seguros en el desarrollo de su trabajo y el de su
equipo, supervisando y aplicando los procedimientos de prevencion
de riesgos laborales y ambientales, de acuerdo con lo establecido por
la normativa y los objetivos de la organizacion.

Supervisar y aplicar procedimientos de gestion de calidad, de
accesibilidad universal y de “disefio para todas las personas”, en las
actividades profesionales incluidas en los procesos de produccién o
prestacion de servicios.

Articulo 7. Entorno profesional.

1. Este profesional ejercera su actividad en entidades de los sectores
donde sea necesario establecer mecanismos y medidas para la proteccion de
los sistemas de informacion y redes de comunicaciones.

2. Las ocupaciones y puestos de trabajo mas relevantes (entendido el
masculino como genérico), son los siguientes:

a)
b)
c)
d)

Experto en ciberseguridad.
Auditor de ciberseguridad.
Consultor de ciberseguridad.
Hacker ético.

Articulo 8. Prospectiva del curso de especializaciobn en el sector o
sectores.

Las administraciones educativas tendran en cuenta, para la implantacion de
la oferta, la valoracién de las siguientes consideraciones en su territorio:

a)

Las actividades que se desarrollan en el ciberespacio seran cada vez
MA&s numerosas y permitiran a los paises mas avanzados generar
cada vez mas riqueza a traves de la informacion. La informacion y los
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b)

d)

datos se convertirdan en activos muy valiosos. Ademas, estas
actividades tendran cada vez mayor impacto en la sociedad.

La imparable conectividad y dependencia de las redes y sistemas
generaran vulnerabilidades que dificultaran cada vez méas la
proteccion de la informacion y los datos, los ciberataques seran mas
frecuentes y con mayor impacto.

La vulnerabilidad del ciberespacio sera uno de los principales riesgos
que deberan tener en cuenta los gobiernos para garantizar el
desarrollo del pais. Por lo que todos los gobiernos deberan estar
preparados para los ciberataques en infraestructuras criticas y
sistemas estratégicos como los de telecomunicaciones, energéticos,
transporte, banca y otros para garantizar la seguridad del ciberespacio
y lograr una sociedad digital basada en la confianza.

La seguridad del ciberespacio implicara potenciar las medidas de
prevencion, deteccion y respuesta, que deberan incorporarse en el
propio desarrollo de los productos y servicios Ademas, se requeriran
profesionales especializados en ciberdelitos que conozcan la base
juridica que afecta a la informatica y manejen las herramientas
necesarias que ayuden a esclarecer dichos delitos. En consecuencia,
crecera la demanda de profesionales cualificados en ciberseguridad a
nivel nacional, europeo y mundial, para garantizar la seguridad de los
paises y de sus ciudadanos.

El uso intensivo de tecnologias emergentes como la computacion en
la nube, el big data, la impresiéon 3D, la robdtica colaborativa, la
realidad aumentada, los sistemas ciberfisicos o el Internet de las
cosas, seran imprescindibles para potenciar la Industria 4.0,
implementar las medidas de ciberseguridad necesarias e impulsar de
manera efectiva la Economia Circular.

CAPITULO 1l

Ensefianzas del curso de especializacion y parametros basicos de

contexto.
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Articulo 9. Objetivos generales.

Los objetivos generales de este curso de especializacion son los siguientes:

a)

b)

d)

f)

9)

h)

)

k)

Identificar los principios de la organizacion y normativa de proteccion en
ciberseguridad, planificando las acciones que es preciso adoptar en el
puesto de trabajo para la elaboracién del plan de prevencion y
concienciacion.

Auditar el cumplimiento del plan de prevencién y concienciacion de la
organizacion, definiendo las acciones correctoras que puedan derivarse
para incluirlas en el plan se securizacién de la organizacion.

Detectar incidentes de ciberseguridad implantando los controles, las
herramientas y los mecanismos necesarios para sSu monitorizacion e
identificacion.

Analizar y dar respuesta a incidentes de ciberseguridad, identificando y
aplicando las medidas necesarias para su mitigacion, eliminacion,
contencion o recuperacion.

Elaborar andlisis de riesgos para identificar activos, amenazas,
vulnerabilidades y medidas de seguridad.

Disefiar e implantar planes de medidas técnicas de seguridad a partir de
los riesgos identificados para garantizar el nivel de seguridad requerido.

Configurar sistemas de control de acceso, autenticacion de personas y
administracion de credenciales para preservar la privacidad de los datos.

Configurar la seguridad de sistemas informaticos para minimizar las
probabilidades de exposicién a ataques.

Configurar dispositivos de red para cumplir con los requisitos de
seguridad.

Administrar la seguridad de sistemas informaticos en red aplicando las
politicas de seguridad requeridas para garantizar la funcionalidad
necesaria con el nivel de riesgo de red controlado.

Aplicar estandares de verificacion requeridos por las aplicaciones para
evitar incidentes de seguridad.
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)

Automatizar planes de desplegado de software respetando los requisitos
relativos a control de versiones, roles, permisos y otros para conseguir
un desplegado seguro.

m) Aplicar técnicas de investigacion forense en sistemas y redes en los

p)

a)

Y

ambitos del almacenamiento de la informacion no volatil, de los
dispositivos moviles, del Cloud y de los sistemas 0T (Internet de las
cosas), entre otros, para la elaboracion de andlisis forenses.

Analizar informes forenses identificando los resultados de la
investigacion para extraer conclusiones y realizar informes.

Combinar técnicas de hacking ético interno y externo para detectar
vulnerabilidades que permitan eliminar y mitigar los riesgos asociados.

Identificar el alcance de la aplicacion normativa dentro de la
organizacion, tanto internamente como en relaciébn con terceros para
definir las funciones y responsabilidades de las todas las partes.

Revisar y actualizar procedimientos de acuerdo con normas Yy
estandares actualizados para el correcto cumplimiento normativo en
materia de ciberseguridad y de proteccion de datos personales.

Desarrollar manuales de informacién, utilizando herramientas ofimaticas
y de disefio asistido por ordenador para elaborar documentacion técnica
y administrativa.

Analizar y utilizar los recursos y oportunidades de aprendizaje
relacionados con la evolucion cientifica, tecnoldgica y organizativa del
sector y las tecnologias de la informacion y la comunicacion, para
mantener el espiritu de actualizacion y adaptarse a nuevas situaciones
laborales y personales.

Desarrollar la creatividad y el espiritu de innovacion para responder a los
retos que se presentan en los procesos y en la organizacion del trabajo y
de la vida personal.

Evaluar situaciones de prevencion de riesgos laborales y de proteccion
ambiental, proponiendo y aplicando medidas de prevencion personales y
colectivas, de acuerdo con la normativa aplicable en los procesos de
trabajo, para garantizar entornos seguros.
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u) Identificar y proponer las acciones profesionales necesarias para dar
respuesta a la accesibilidad universal y al “disefio para todas las
personas”.

v) ldentificar y aplicar parametros de calidad en los trabajos y actividades
realizados en el proceso de aprendizaje, para valorar la cultura de la
evaluacion y de la calidad y ser capaces de supervisar y mejorar
procedimientos de calidad.

Articulo 10. Modulos profesionales.

1. Los médulos profesionales de este curso de especializacion:

a. Quedan desarrollados en el Anexo | de este real decreto, cumpliendo
lo previsto en el articulo 10 apartado 3 del Real Decreto 1147/2011, de
29 de julio, por el que se establece la ordenacion general de la
formacion profesional del sistema educativo

b. Son los que a continuacion se relacionan:

5021. Incidentes de ciberseguridad.
5022. Bastionado de redes y sistemas.
5023. Puesta en produccion segura.
5024. Analisis forense informatico.
5025. Hacking ético.

5026. Normativa de ciberseguridad.

2. Las administraciones educativas adaptaran los curriculos, respetando lo
establecido en este real decreto y de acuerdo con lo dispuesto en el articulo 27
del Real Decreto 1147/2011, de 29 de julio.

Articulo 11. Espacios y equipamientos.

1. Los espacios necesarios para el desarrollo de las ensefianzas de este
curso de especializacion son los establecidos en el Anexo Il de este real
decreto.

2. Los espacios dispondran de la superficie necesaria y suficiente para
desarrollar las actividades de ensefianza que se deriven de los resultados de
aprendizaje de cada uno de los mdodulos profesionales que se imparten en
cada uno de los espacios. Ademas, deberan cumplir las siguientes condiciones:

10
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a) La superficie se establecera en funcion del niumero de personas que
ocupen el espacio formativo y debera permitir el desarrollo de las actividades
de ensefianza aprendizaje con la ergonomia y la movilidad requeridas dentro
del mismo.

b) Deberan cubrir la necesidad espacial de mobiliario, equipamiento e
instrumentos auxiliares de trabajo.

c) Deberan respetar los espacios o superficies de seguridad que exijan las
magquinas y equipos en funcionamiento.

d) Respetaran la normativa sobre prevencion de riesgos laborales, la
normativa sobre seguridad y salud en el puesto de trabajo y cuantas otras
normas sean de aplicacion.

3. Los espacios formativos establecidos podran ser ocupados por
diferentes grupos que cursen el mismo u otros cursos de especializaciéon, o
etapas educativas.

4. Los diversos espacios formativos identificados no deben diferenciarse
necesariamente mediante cerramientos.

5. Los equipamientos que se incluyen en cada espacio han de ser los
necesarios y suficientes para garantizar al alumnado la adquisicion de los
resultados de aprendizaje y la calidad de la ensefianza. Ademas deberan
cumplir las siguientes condiciones:

a) El equipamiento (equipos, maquinas, etc.) dispondra de la instalacién
necesaria para su correcto funcionamiento, cumplird con las normas de
seguridad y prevencion de riesgos y con cuantas otras sean de aplicacion.

b) La cantidad y caracteristicas del equipamiento deberan estar en funcién
del nimero de personas matriculadas y permitir la adquisicién de los resultados
de aprendizaje, teniendo en cuenta los criterios de evaluacion y los contenidos
gue se incluyen en cada uno de los médulos profesionales que se impartan en
los referidos espacios.

6. Las Administraciones competentes velaran para que los espacios y el
equipamiento sean los adecuados en cantidad y caracteristicas para el
desarrollo de los procesos de enseflanza y aprendizaje que se derivan de los
resultados de aprendizaje de los médulos correspondientes y garantizar asi la
calidad de estas ensefianzas.

Articulo 12. Profesorado.

1. La docencia de los médulos profesionales que constituyen las
ensefianzas de este curso de especializacién corresponde al profesorado del
Cuerpo de Catedraticos de Ensefianza Secundaria, del Cuerpo de Profesores
de Ensefianza Secundaria y del Cuerpo de Profesores Técnicos de Formaciéon
Profesional, segun proceda, de las especialidades establecidas en el Anexo Il
A) de este real decreto.

11
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2. Las titulaciones requeridas para acceder a los cuerpos docentes citados
son, con caracter general, las establecidas en el articulo 13 del Reglamento de
ingreso, accesos y adquisicion de nuevas especialidades en los cuerpos
docentes a que se refiere la Ley Organica 2/2006, de 3 de mayo y por el que se
regula el régimen transitorio de ingreso a que se refiere la disposicion
transitoria decimoséptima de la citada ley, aprobado por al Real Decreto
276/2007, de 23 de febrero, por el que se aprueba el Reglamento de ingreso,
accesos y adquisicion de nuevas especialidades en los cuerpos docentes a que
se refiere la Ley Orgéanica 2/2006, de 3 de mayo, de Educacion, y se regula el
régimen transitorio de ingreso a que se refiere la disposicion transitoria
decimoséptima de la citada ley.

3. El profesorado especialista tendra atribuida la competencia docente de
los modulos profesionales especificados en el Anexo 1l A) de este real decreto.

4. EI profesorado especialista debera cumplir los requisitos generales
exigidos para el ingreso en la funcién publica docente establecidos en el
articulo 12 del Reglamento de ingreso, accesos y adquisicion de nuevas
especialidades en los cuerpos docentes a que se refiere la Ley Organica
2/2006, de 3 de mayo y por el que se regula el régimen transitorio de ingreso a
que se refiere la disposicion transitoria decimoséptima de la citada ley,
aprobado por al Real Decreto 276/2007, de 23 de febrero.

5. Ademas, con el fin de garantizar que se da respuesta a las necesidades
de los procesos involucrados en el modulo profesional, es necesario que el
profesorado especialista acredite al inicio de cada nombramiento una
experiencia profesional reconocida en el campo laboral correspondiente,
debidamente actualizada, de al menos dos afios de ejercicio profesional en los
cuatro afios inmediatamente anteriores al nombramiento.

6. Para el profesorado de los centros de titularidad privada o de titularidad
publica de otras administraciones distintas de las educativas, las titulaciones
requeridas y los requisitos necesarios, para la imparticion de los modulos
profesionales que conforman el curso de especializacion, son las incluidas en
el Anexo Ill C) de este real decreto. En todo caso, se exigird que las
ensefianzas conducentes a las titulaciones citadas engloben los objetivos de
los médulos profesionales y, si dichos objetivos no estuvieran incluidos,
ademas de la titulacion debera acreditarse, mediante “certificacion”, una
experiencia laboral de, al menos, tres afios en el sector vinculado a la familia
profesional, realizando actividades productivas en empresas relacionadas
implicitamente con los resultados de aprendizaje.

7. Las Administraciones competentes velaran para que el profesorado que
imparta los modulos profesionales cumpla con los requisitos especificados y
garantizar asi la calidad de estas ensefianzas.

8. Dada la naturaleza de estos cursos de especializacion, el profesorado de
centros publicos y privados, debera demostrar que posee los conocimientos
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suficientes sobre los contenidos de los mddulos profesionales a impartir en
dicho curso.

Articulo 13. Requisitos de los centros que impartan los cursos de
especializacion.

Los centros docentes que oferten estos cursos de especializaciéon deberan
cumplir, ademas de los establecidos en este real decreto, los siguientes
requisitos:

a) Impartir alguno de los titulos que dan acceso a los mismos y que figuran
en el articulo 3.

b) La existencia de empresas que se dediquen al desarrollo de productos
gue coincidan con los de la especializacién en la zona de influencia del
centro.

CAPITULO IV

Acceso, exenciones y vinculacién a otros estudios.

Articulo 14. Requisitos de acceso al curso de especializacion.

Para acceder al Curso de Especializacion en Ciberseguridad en entornos de
las tecnologias de la informacion es necesario estar en posesion de alguno de
los titulos establecidos como referencia en el articulo 3 de este real decreto.

Articulo 15. Vinculacion a otros estudios.

El Gobierno, oido el Consejo de Universidades, regulard, en norma
especifica, el reconocimiento de créditos vinculados a los cursos de
especializacion de la formacién profesional y las ensefianzas universitarias de
Grado. A efectos de facilitar el réegimen de convalidaciones, en este real
decreto se han asignado 43 créditos ECTS entre todos los maddulos
profesionales de este curso de especializacion.

Disposicion adicional primera. Referencia del curso de especializacion en
el marco europeo.
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Una vez establecido el marco nacional de cualificaciones, de acuerdo con
las recomendaciones europeas, se determinara el nivel correspondiente a los
cursos de especializacion en el marco nacional y su equivalente en el europeo.

Disposicion adicional segunda. Regulacion del ejercicio de la profesion.

El curso de especializacion establecido en este real decreto no constituye
una regulacion del ejercicio de profesion regulada alguna.

Disposicion adicional tercera. Accesibilidad universal en las ensefianzas
de este curso de especializacion.

1. Las administraciones educativas, en el ambito de sus respectivas
competencias, incluiran en el curriculo de este curso de especializacion los
elementos necesarios para garantizar que las personas que lo cursen
desarrollen las competencias incluidas en el curriculo en «disefio para todas las
personas».

2. Asimismo, dichas Administraciones adoptaran las medidas que estimen
necesarias para que este alumnado pueda acceder y cursar dicho curso de
especializacion en las condiciones establecidas en la disposicion final tercera
del Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que se
aprueba el Texto Refundido de la Ley General de derechos de las personas
con discapacidad y de su inclusion social.

Disposicion adicional cuarta. Titulaciones habilitantes a efectos de
docencia.

1. Alos efectos del articulo 12.2 de este real decreto, y de conformidad con
lo dispuesto en el articulo 95.1 de la Ley Orgéanica, 2/2006, de 3 de mayo, de
Educacion y en la disposicion adicional décimo quinta de la Ley Organica
4/2007, de 12 de abril, por la que se modifica la Ley Orgéanica 6/2001, de 21 de
diciembre, de Universidades, habilitaran excepcionalmente a efectos a efectos
de docencia las titulaciones recogidas en el anexo Ill B) de este real decreto
para las distintas especialidades del profesorado.

2. A los efectos del articulo 12.6 de este real decreto, y de conformidad con
la disposicion adicional décimo quinta de la Ley Organica 4/2007, de 12 de
abril, excepcionalmente habilitaran a efectos de docencia las titulaciones
recogidas en el anexo Il D) de este real decreto para las distintas
especialidades del profesorado.
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Disposicion final primera. Titulo competencial.

Este real decreto tiene caracter de norma basica, y se dicta al amparo de las
competencias que atribuye al Estado el articulo 149.1.302 de la Constitucién,
que atribuye al Estado las competencias para la regulacion de las condiciones
de obtencién, expedicion y homologacién de los titulos académicos y
profesionales y normas basicas para el desarrollo del articulo 27 de la
Constitucion, a fin de garantizar el cumplimiento de las obligaciones de los
poderes publicos en esta materia.

Disposicion final segunda. Entrada en vigor.

Este real decreto entrard en vigor el dia siguiente al de su publicacion en el
Boletin Oficial del Estado.

Dado en Madrid, el de de 201X.

La Ministra de Educacién y Formacion Profesional
M2 ISABEL CELAA DIEGUEZ
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ANEXO |

Moédulos Profesionales

Mdédulo Profesional: Incidentes de ciberseguridad.

Codigo: 5021.
Créditos ECTS: 9.

Resultados de aprendizaje y criterios de evaluacion.

1. Desarrolla planes de prevencion y concienciacion en ciberseguridad,
estableciendo normas y medidas de proteccion.

Criterios de evaluacion:

2.

a)
b)
c)
d)

e)

Se han definido los principios generales de la organizacién en materia de
ciberseguridad, que deben ser conocidos y apoyados por la direccion de
la misma.

Se ha establecido una normativa de proteccion del puesto de trabajo.

Se ha definido un plan de concienciacion de ciberseguridad dirigido a los
empleados.

Se ha desarrollado el material necesario para llevar a cabo las acciones
de concienciacion dirigidas a los empleados.

Se ha realizado una auditoria para verificar el cumplimiento del plan de
prevencion y concienciacion de la organizacion.

Audita incidentes de ciberseguridad utilizando herramientas, mecanismos

de deteccion y alertas de seguridad.

Criterios de evaluacion:

a)
b)
c)
d)

Se ha clasificado y definido la taxonomia de incidentes de
ciberseguridad que pueden afectar a la organizacion.

Se han establecido controles, herramientas y mecanismos de
monitorizacion, identificacion, deteccion y alerta de incidentes

Se han establecido controles y mecanismos de deteccion e identificacion
de incidentes de seguridad fisica.

Se han establecido controles, herramientas y mecanismos de
monitorizacion, identificacion, deteccion y alerta de incidentes a través
de la investigacion en fuentes abiertas (OSINT: Open Source
Intelligence).
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e)

Se ha realizado wuna clasificacion, valoracion, documentacion vy
seguimiento de los incidentes detectados dentro de la organizacion.

3. Investiga incidentes de ciberseguridad analizando los riesgos implicados y
definiendo las posibles medidas a adoptar.

Criterios de evaluacion:

a)
b)
c)
d)

e)

Se han recopilado y almacenado de forma segura evidencias de
incidentes de ciberseguridad que afectan a la organizacion.

Se ha realizado un analisis de evidencias-

Se ha realizado la investigacion de incidentes de ciberseguridad.

Se ha intercambiado informacion de incidentes, con proveedores y/o
organismos competentes que podrian hacer aportaciones al respecto.
Se han iniciado las primeras medidas de contencion de los incidentes
para limitar los posibles dafios causados.

4. Implementa medidas de ciberseguridad en redes y sistemas respondiendo a
los incidentes detectados.

Criterios de evaluacion:

a)

b)

f)

Se han desarrollado procedimientos de actuacion detallados para dar
respuesta, mitigar, eliminar o contener los tipos de incidentes de
ciberseguridad mas habituales.

Se han preparado respuestas ciberresilientes ante incidentes que
permitan seguir prestando los servicios de la organizacion vy
fortaleciendo las capacidades de identificacion, deteccidon, prevencion,
contencién, recuperacion y cooperacion con terceros.

Se ha establecido un flujo de toma de decisiones y escalado de
incidentes interno y/o externo adecuados.

Se han llevado a cabo las tareas de restablecimiento de los servicios
afectados por un incidente hasta confirmar la vuelta a la normalidad.

Se han documentado las acciones realizadas y las conclusiones que
permitan mantener un registro de “lecciones aprendidas”.

Se ha realizado un seguimiento adecuado del incidente para evitar que
una situacion similar se vuelva a repetir.

5. Detecta y documenta incidentes de ciberseguridad de acuerdo con
procedimientos de actuacion establecidos.

Criterios de evaluacion:
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g) Se ha desarrollado un procedimiento de actuacion detallado para la
notificacion de incidentes de ciberseguridad en los tiempos adecuados.

h) Se ha notificado el incidente de manera adecuada al personal interno de
la organizacion responsable de la toma de decisiones.

i) Se ha notificado el incidente de manera adecuada a las autoridades
competentes en el ambito de la gestion de incidentes de ciberseguridad
en caso de ser necesario.

j)) Se ha notificado formalmente el incidente a los afectados, personal
interno, clientes, proveedores, etc., en caso de ser necesario.

k) Se ha notificado el incidente a los medios de comunicacién en caso de
ser necesario.

Duracion: 80 horas.
Contenidos basicos:
Desarrollo de planes de prevencion y concienciacion en ciberseguridad.

— Principios generales en materia de ciberseguridad.

— Normativa de proteccion del puesto del trabajo.

— Plan de formacion y concienciacion en materia de ciberseguridad.
— Materiales de formacién y concienciacion.

— Auditorias internas de cumplimiento en materia de prevencion.

Auditoria de incidentes de ciberseguridad.

— Taxonomia de incidentes de ciberseguridad.

— Controles, herramientas y mecanismos de monitorizacion, identificacion,
deteccidn y alerta de incidentes: tipos y fuentes

— Controles, herramientas y mecanismos de deteccion e identificacion de
incidentes de seguridad fisica.

— Controles, herramientas y mecanismos de monitorizacién, identificacion,
deteccion y alerta de incidentes a través de la investigacion en fuentes
abiertas (OSINT).

— Clasificacion, valoracion, documentacion, seguimiento inicial de
incidentes de ciberseguridad.

Investigacion de los incidentes de ciberseguridad.
— Recopilacién de evidencias.

— Andlisis de evidencias.
— Investigacion del incidente
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— Intercambio de informacion del incidente con proveedores u organismos
competentes.
— Medidas de contencién de incidentes.

Implementacion de medidas de ciberseguridad.

— Desarrollar procedimientos de actuacion detallados para dar respuesta,
mitigar, eliminar o contener los tipos de incidentes.

— Implantar capacidades de ciberresiliencia.

— Establecer flujos de toma de decisiones y escalado interno y/o externo
adecuados.

— Tareas para reestablecer los servicios afectados por incidentes.

— Documentacién

— Seguimiento de incidentes para evitar una situacion similar.

Deteccion y documentacion de incidentes de ciberseguridad.

— Desarrollar procedimientos de actuacion para la notificacion de
incidentes.

— Notificacion interna de incidentes.

— Notificacién de incidentes a quienes corresponda:

Orientaciones pedagdgicas.

Este médulo profesional contiene la formacion necesaria para desempefiar las
funciones de analisis, deteccion y respuesta a los incidentes de ciberseguridad
de la organizacion.

La funcion de analisis y deteccién de incidentes de ciberseguridad incluye
aspectos como la monitorizacion de los sistemas para la recopilacion de
evidencias que permita dar una respuesta adecuada a los incidentes
detectados.

Las actividades profesionales asociadas a esta funcion se aplican mediante la
instalacién y configuracion de las herramientas necesarias para hacer frente a
los ciberataques.

La formacion del médulo contribuye a alcanzar los objetivos generales a), b), k),
), m), n) y A) y las competencias a), b), c), d), q), r), s), t), u), v) del curso de
especializacion.

Las lineas de actuacion en el proceso de ensefianza aprendizaje que permiten
alcanzar los objetivos del médulo versaran sobre:
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- La elaboracion de planes de prevencidn Yy concienciacion de
ciberseguridad.

- La deteccion de incidentes mediante distintas herramientas de
monitorizacion.

- La implantacion de las medidas necesarias para responder a los
incidentes detectados.

- lIdentificacion de la normativa nacional e internacional aplicable en la
organizacion.

- La notificacion de incidentes tanto interna como externa, si procede,
mediante los procedimientos adecuados.

Mdédulo Profesional: Bastionado de redes y sistemas.

Codigo: 5022.
Créditos ECTS: 10.

Resultados de aprendizaje y criterios de evaluacion.

1. Disefia planes de securizacién incorporando buenas practicas para el
bastionado de sistemas y redes.

Criterios de evaluacion:

a) Se han identificado los activos, las amenazas y vulnerabilidades de la
organizacion.

b) Se ha evaluado las medidas de seguridad actuales.

c) Se ha elaborado un analisis de riesgo de la situacién actual en
ciberseguridad de la organizacion

d) Se ha priorizado las medidas técnicas de seguridad a implantar en la
organizacion teniendo también en cuenta los principios de la Economia
Circular.

e) Se ha disefiado y elaborado un plan de medidas técnicas de seguridad a
implantar en la organizacion, apropiadas para garantizar un nivel de
seguridad adecuado en funcién de los riesgos de la organizacion.

f) Se han identificado las mejores practicas en base a estandares, guias y
politicas de securizacion adecuadas para el bastionado de los sistemas
y redes de la organizacion.

2. Configura sistemas de control de acceso y autenticacibn de personas
preservando la confidencialidad y privacidad de los datos.

Criterios de evaluacion:
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a) Se han definido los mecanismos de autenticacion en base a distintos /
multiples factores (fisicos, inherentes y basados en el conocimiento),
existentes.

b) Se han definido protocolos y politicas de autenticacidn basados en
contrasefas y frases de paso, en base a las principales vulnerabilidades
y tipos de ataques.

c) Se han definido protocolos y politicas de autenticacion basados en
certificados digitales y tarjetas inteligentes, en base a las principales
vulnerabilidades y tipos de ataques.

d) Se han definido protocolos y politicas de autenticacion basados en
tokens, OTPs, etc., en base a las principales vulnerabilidades y tipos de
ataques.

e) Se han definido protocolos y politicas de autenticacion basados en
caracteristicas biométricas, segun las principales vulnerabilidades y tipos
de ataques.

3. Administra credenciales de acceso a sistemas informaticos aplicando los
requisitos de funcionamiento y seguridad establecidos.

Criterios de evaluacion:

a) Se han identificado los tipos de credenciales mas utilizados.

b) Se han generado y utilizado diferentes certificados digitales como medio
de acceso a un servidor remoto.

c) Se ha comprobado la validez y la autenticidad de un certificado digital de
un servicio web.

d) Se han comparado -certificados digitales validos e invalidos por
diferentes motivos.

e) Se ha instalado y configurado un servidor seguro para la administracion
de credenciales (tipo RADIUS - Remote Access Dial In User Service)

4. Disefa redes de computadores contemplando los requisitos de seguridad.
Criterios de evaluacion:

a) Se ha incrementado el nivel de seguridad de una red local plana
segmentandola fisicamente y utilizando técnicas y dispositivos de
enrutamiento.

b) Se ha optimizado una red local plana utilizando técnicas de
segmentacion logica (VLANS).

c) Se ha adaptado un segmento de una red local ya operativa utilizando
técnicas de subnetting para incrementar su segmentacion respetando
los direccionamientos existentes.
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d) Se han configurado las medidas de seguridad adecuadas en los
dispositivos que dan acceso a una red inalambrica (routers, puntos de
acceso, etc.).

e) Se ha establecido un tunel seguro de comunicaciones entre dos sedes
geograficamente separadas.

5. Configura dispositivos y sistemas informaticos cumpliendo los requisitos de
seguridad.

Criterios de evaluacion:

a) Se han configurado dispositivos de seguridad perimetral acorde a una
serie de requisitos de seguridad.

b) Se han detectado errores de configuracion de dispositivos de red
mediante el andlisis de trafico.

c) Se han identificado comportamientos no deseados en una red a través
del andlisis de los registros (Logs), de un cortafuegos.

d) Se han implementado contramedidas frente a comportamientos no
deseados en una red.

e) Se han caracterizado, instalado y configurado diferentes herramientas de
monitorizacion.

6. Configura dispositivos para la instalacion de sistemas informéticos
minimizando las probabilidades de exposicion a atagues.

Criterios de evaluacion:

a) Se ha configurado la BIOS para incrementar la seguridad del dispositivo
y su contenido minimizando las probabilidades de exposicidon a ataques.

b) Se ha preparado un sistema informatico para su primera instalacion
teniendo en cuenta las medidas de seguridad necesarias.

c) Se ha configurado un sistema informatico para que un actor malicioso no
pueda alterar la secuencia de arranque con fines de acceso ilegitimo.

d) Se ha instalado un sistema informatico utilizando sus capacidades de
cifrado del sistema de ficheros para evitar la extraccion fisica de datos.

e) Se ha particionado el sistema de ficheros del sistema informatico para
minimizar riesgos de seguridad.

7. Configura sistemas informaticos minimizando las probabilidades de
exposicion a ataques.

Criterios de evaluacion:
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a) Se han enumerado y eliminado los programas, servicios y protocolos
innecesarios que hayan sido instalados por defecto en el sistema.

b) Se han configurado las caracteristicas propias del sistema informatico
para imposibilitar el acceso ilegitimo mediante técnicas de explotacion
de procesos.

c) Se ha incrementado la seguridad del sistema de administracion remoto
SSH y otros.

d) Se hainstalado y configurado un Sistema de deteccion de intrusos en un
Host (HIDS) en el sistema informatico.

e) Se han instalado y configurado sistemas de copias de seguridad.
Duracion: 95 horas.
Contenidos basicos:
Disefio de planes de securizacion.

— Andlisis de riesgos.

— Principios de la Economia Circular en la Industria 4.0.

— Plan de medidas técnicas de seguridad.

— Politicas de securizacién mas habituales.

— Guias de buenas practicas para la securizacion de sistemas y redes.
— Estandares de securizacion de sistemas y redes.

— Caracterizacion de procedimientos, instrucciones y recomendaciones.

Configuracion de sistemas de control de acceso y autenticacion de personas.

— Mecanismos de autenticacion. Tipos de factores.
— Autenticacion basada en distintas técnicas:

Administracion de credenciales de acceso a sistemas informaticos..

— Gestion de credenciales.

— Infraestucturas de Clave Publica (PKI).

— Gestion de accesos

— Gestion de cuentas privilegiadas.

— Protocolos RADIUS y TACACS, servicio KERBEROS, etc.

Disefio de redes de computadores seguras.

— Segmentacion de redes.
— Subnetting.
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— Redes virtuales (VLANS).

— Zona desmilitarizada (DMZ).

— Seguridad en redes inalambricas (WPA2, WPAS3, etc.).
— Protocolos de red seguros (IPSec, etc.).

Configuracion de dispositivos y sistemas informaticos.

— Seguridad perimetral.

— Proteccién ante ataques de denegacién de servicio distribuido (DDoS).
— Configuracion segura de cortafuegos, enrutadores y proxies.

— Redes privadas virtuales (VPNSs), y tuneles (protocolo IPSec).

— Monitorizacién de sistemas y dispositivos.

— Herramientas de monitorizacion (IDS, IPS).

— SIEMs (Gestores de Eventos e Informacion de Seguridad).

Configuracion de dispositivos para la instalacion de sistemas informaticos.

— Precauciones previas a la instalacion de un sistema informatico:
aislamiento, configuracion del control de acceso a la BIOS, bloqueo del
orden de arranque de los dispositivos, entre otros.

— Seguridad en el arranque del sistema informatico, configuracién del
arranque seguro.

— Seguridad de los sistemas de ficheros, cifrado, particionado, entre otros.

Configuracion de los sistemas informaticos.

— Reduccion del numero de servicios, Telnet, RSSH, TFTP, entre otros.

— Hardening de procesos (eliminacion de informacion de depuracion en
caso de errores, aleatorizacion de la memoria virtual para evitar exploits,
etc.).

— Eliminacion de protocolos de red innecesarios (ICMP, entre otros).

— Securizacion de los sistemas de administracion remota.

— Sistemas de prevencién y proteccion frente a virus e intrusiones
(antivirus, HIDS, etc.).

— Configuracion de actualizaciones y parches automaticos.

— Sistemas de copias de seguridad.

Orientaciones pedagogicas.

Este modulo profesional contiene la formacion necesaria para desempefar la
funcion de bastionado de los sistemas y redes de la organizacion.
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La funcion de bastionado incluye aspectos como la administracion de los
sistemas y redes contemplando la normativa, tanto a nivel nacional como
internacional, de ciberseguridad en vigor.

Las actividades profesionales asociadas a esta funcion se aplican en el disefio
de planes de securizacion y en el disefio de las redes contemplando los
requisitos de seguridad que apliquen a la organizacion

La formacion del médulo contribuye a alcanzar los objetivos generales c), d), e),
K), I), m), n) y fi) y las competencias e), f), g), h), i), j), ), 1), s), 1), u), v) del curso
de especializacion.

Las lineas de actuacion en el proceso de ensefianza aprendizaje que permiten
alcanzar los objetivos del modulo versaran sobre:

- El disefio de planes de securizacién de la organizacion.

- El disefo de redes de computadores.

- La administracién de los sistemas de control de acceso.

Moédulo Profesional: Puesta en produccién segura.

Cddigo: 5023.
Créditos ECTS: 7.

Resultados de aprendizaje y criterios de evaluacion.

1. Prueba aplicaciones web vy aplicaciones para dispositivos moviles
analizando la estructura del codigo y su modelo de ejecucion.

Criterios de evaluacion:

a) Se han comparado diferente lenguajes de programacién de acuerdo a
sus caracteristicas principales.

b) Se han descrito los diferentes modelos de ejecucion de software.

c) Se han reconocido los elementos basicos del codigo fuente, dandoles
significado.

d) Se han ejecutado diferentes tipos de prueba de software.

e) Se han evaluado los lenguajes de programacion de acuerdo a la
infraestructura de seguridad que proporcionan.

2. Determina el nivel de seguridad requerido por aplicaciones identificando los
vectores de ataque habituales y sus riesgos asociados.
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Criterios de evaluacion:

a) Se han caracterizado los niveles de verificacion de seguridad en
aplicaciones establecidos por los estandares internacionales (ASVS,
“Application Security Verification Standard”).

b) Se ha identificado el nivel de verificacion de seguridad requerido por las
aplicaciones en funcion de sus riesgos de acuerdo a estandares
reconocidos.

c) Se han enumerado los requisitos de verificacion necesarios asociados al
nivel de seguridad establecido.

d) Se han reconocido los principales riesgos de las aplicaciones
desarrolladas, en funcion de sus caracteristicas.

3. Detecta y corrige vulnerabilidades de aplicaciones web analizando su
codigo fuente y configurando servidores web.

Criterios de evaluacion:

a) Se han validado las entradas de los usuarios.

b) Se han detectado riesgos de inyeccion tanto en el servidor como en el
cliente.

c) Se ha gestionado correctamente la sesion del usuario durante el uso de
la aplicacion.

d) Se ha hecho uso de roles para el control de acceso.

e) Se han utilizado algoritmos criptograficos seguros para almacenar las
contrasefas de usuario.

f) Se han configurado servidores web para reducir el riesgo de sufrir
ataques conocidos.

g) Se han incorporado medidas para evitar los atagues a contrasefias,
envio masivo de mensajes o0 registros de usuarios a través de
programas automaticos (bots).

4. Detecta problemas de seguridad en las aplicaciones para dispositivos
moviles, monitorizando su ejecucion y analizando ficheros y datos.

Criterios de evaluacion:

a) Se han comparado los diferentes modelos de permisos de las
plataformas mdviles.

b) Se han descrito técnicas de almacenamiento seguro de datos en los
dispositivos, para evitar la fuga de informacion.

c) Se ha implantado un sistema de validaciéon de compras integradas en la
aplicacién haciendo uso de validacion en el servidor.

26



MINISTERIO
DE EDUCACION
Y FORMACION PROFESIONAL

Curso de Especializacion en Ciberseguridad en entornos de las tecnologias de la informacién Pagina 27 de 46

d) Se han utilizado herramientas de monitorizacion de trafico de red para
detectar el uso de protocolos inseguros de comunicacion de las
aplicaciones moviles.

e) Se han inspeccionado binarios de aplicaciones moviles para buscar
fugas de informacién sensible.

5. Implanta sistemas seguros de desplegado de software, utilizando
herramientas para la automatizacion de la construccion de sus elementos.

Criterios de evaluacion:

a) Se han identificado las caracteristicas, principios y objetivos de la
integracion del desarrollo y operacion del software.

b) Se han implantado sistemas de control de versiones, administrando los
roles y permisos solicitados.

c) Se han instalado, configurado y verificado sistemas de integracion
continua, conectandolos con sistemas de control de versiones.

d) Se han.

e) Se han planificado, implementado y automatizado planes de desplegado
de software.

f) Se ha evaluado la capacidad del sistema desplegado para reaccionar de
forma automatica a fallos.

g) Se han documentado las tareas realizadas y los procedimientos a seguir
para la recuperacion ante desastres.

h) Se han creado bucles de retroalimentacion agiles entre los miembros del
equipo.

Duracion: 65 horas.
Contenidos basicos:
Prueba de aplicaciones web y para dispositivos moviles.

— Fundamentos de la programacion.

— Lenguajes de programacion interpretados y compilados.
— Cadigo fuente y entornos de desarrollo.

— Ejecucién de software.

— Elementos principales de los programas.

— Pruebas. Tipos.

— Seguridad en los lenguajes de programacion y sus entornos de
ejecucion (“sandboxes”).

Determinacion del nivel de seguridad requerido por aplicaciones.
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— Fuentes abiertas para el desarrollo seguro.

— Listas de riesgos de seguridad habituales: OWASP Top Ten (web y
movil).

— Requisitos de verificacion necesarios asociados al nivel de seguridad
establecido

— Comprobaciones de seguridad a nivel de aplicacion: ASVS (Application
Security Verification Standard).

Deteccion y correccion de vulnerabilidades de aplicaciones web.

— Desarrollo seguro de aplicaciones web.

— Listas publicas de vulnerabilidades de aplicaciones web. OWASP Top
Ten.

— Entrada basada en formularios. Inyeccién. Validacion de la entrada.

— Estandares de autenticacion y autorizacion.

— Robo de sesion.

— Vulnerabilidades web.

— Almacenamiento seguro de contrasefias.

— Contramedidas. HSTS, CSP, CAPTCHASs, entre otros.

Deteccion de problemas de seguridad en aplicaciones para dispositivos
moviles.

— Modelos de permisos en plataformas moviles. Llamadas al sistema
protegidas.

— Firmay verificacion de aplicaciones.

— Almacenamiento seguro de datos.

— Validacién de compras integradas en la aplicacion.

— Fuga de informacién en los ejecutables.

Implantacion de sistemas seguros de desplegado de software.

— Puesta segura en produccion.

— Practicas unificadas para el desarrollo y operaciéon del software
(DevOps).

— Sistemas de control de versiones.

— Sistemas de automatizacion de construccion (build).

— Integracion continua y automatizacion de pruebas.

— Escalado de servidores. Virtualizacion. Contenedores.

— Gestion automatizada de configuracién de sistemas

— Herramientas de simulacién de fallos.
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— Orquestacion de contenedores.
Orientaciones pedagogicas.

Este modulo profesional contiene la formacion necesaria para desempefar la
funcion de puesta en produccion mediante el desarrollo de un sistema de
despliegue de software seguro.

La funcion de implantacion de un sistema de despliegue seguro incluye
aspectos como la monitorizacion de aplicaciones y dispositivos para detectar
los vectores de ataque mas comunes.

Las actividades profesionales asociadas a esta funcion se aplican en el analisis
de las aplicaciones web y dispositivos moviles asi como en la configuracion de
servidores web.

La formacion del médulo contribuye a alcanzar los objetivos generales f), g), k), 1),
m), n) y fi) y las competencias k), 1), q), r), s), t), u), v) del curso de
especializacion.

Las lineas de actuacion en el proceso de ensefianza aprendizaje que permiten
alcanzar los objetivos del médulo versaran sobre:

- El andlisis de la estructura de aplicaciones y dispositivos méviles.

- Los vectores de ataque mas comunes.

- El andlisis del nivel de seguridad requerido por las aplicaciones.

- La configuracion de servidores web seguros.

- La deteccion de los problemas de seguridad de las aplicaciones para los
dispositivos moviles.

- La implantacion de sistemas seguros de desplegado de software.

Moédulo Profesional: Andlisis forense informatico.

Cddigo: 5024.
Créditos ECTS: 7.

Resultados de aprendizaje y criterios de evaluacion.

1. Aplica metodologias de andlisis forense caracterizando las fases de
preservacion, adquisicion, analisis y documentacion.

Criterios de evaluacion:
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a) Se han identificado los dispositivos a analizar para garantizar la
preservacion de evidencias.

b) Se han utilizado los mecanismos y las herramientas adecuadas para la
adquisicion y extraccion de las evidencias.

c) Se ha asegurado la escena y conservado la cadena de custodia.

d) Se ha documentado el proceso realizado de manera metddica.

e) Se ha considerado la linea temporal de las evidencias.

f) Se ha elaborado un informe de conclusiones a nivel técnico y ejecutivo.

g) Se han presentado y expuesto las conclusiones del andlisis forense
realizado.

2. Realiza analisis forenses en dispositivos maviles, aplicando metodologias
establecidas, actualizadas y reconocidas.

Criterios de evaluacion:

a) Se ha realizado el proceso de toma de evidencias en un dispositivo
movil.

b) Se han extraido, decodificado y analizado las pruebas conservando la
cadena de custodia.

c) Se han generado informes de datos moviles, cumpliendo con los
requisitos de la industria forense de telefonia mavil.

d) Se han presentado y expuesto las conclusiones del andlisis forense
realizado a quienes proceda.

3. Realiza analisis forenses en Cloud, aplicando metodologias establecidas,
actualizadas y reconocidas.

Criterios de evaluacion:

a) Se ha desarrollado una estrategia de analisis forense en Cloud,
asegurando la disponibilidad de los recursos y capacidades necesarios
una vez ocurrido el incidente.

b) Se ha conseguido identificar las causas, el alcance y el impacto real
causado por el incidente.

c) Se han realizado las fases del andlisis forense en Cloud.

d) Se han identificado las caracteristicas intrinsecas de la nube (elasticidad,
ubicuidad, abstraccion, volatilidad y comparticion de recursos).

e) Se han cumplido los requerimientos legales en vigor, RGPD
(Reglamento general de proteccion de datos) y directiva NIS (Directiva
de la UE sobre seguridad de redes y sistemas de informacion) o las que
eventualmente pudieran sustituirlas.
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f)

Se han presentado y expuesto las conclusiones del analisis forense
realizado.

4. Realiza analisis forense en dispositivos del 10T, aplicando metodologias
establecidas, actualizadas y reconocidas.

Criterios de evaluacion:

a)
b)

c)
d)

e)
f)
9)
h)
)

Se han identificado los dispositivos a analizar garantizando la
preservacion de las evidencias.

Se han utilizado mecanismos y herramientas adecuadas para la
adquisicion y extraccion de evidencias

Se ha garantizado la autenticidad, completitud, fiabilidad y legalidad de
las evidencias extraidas.

Se han realizado analisis de evidencias de manera manual y mediante
herramientas.

Se ha documentado el proceso de manera metddica y detallada.

Se ha considerado la linea temporal de las evidencias.

Se ha mantenido la cadena de custodia

Se ha elaborado un informe de conclusiones a nivel técnico y ejecutivo.
Se han presentado y expuesto las conclusiones del analisis forense
realizado.

5. Documenta analisis forenses elaborando informes que incluyan la normativa
aplicable.

Criterios de evaluacion:

a)
b)
c)
d)

e)

f)

Se ha definido el objetivo del informe pericial y su justificacion.

Se ha definido el ambito de aplicacion del informe pericial.

Se han documentado los antecedentes.

Se han recopilado las normas legales y reglamentos cumplidos en el
analisis forense realizado.

Se han recogido los requisitos establecidos por el cliente.

Se han incluido las conclusiones y su justificacion.

Duracién: 65 horas.

Contenidos basicos:

Aplicacion de metodologias de analisis forenses.

Identificacion de los dispositivos a analizar.
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Recoleccion de evidencias (trabajar un escenario).

Andlisis de la linea de tiempo (TimeStamp).

Andlisis de volatilidad — Extraccion de informacion (Volatility).
Andlisis de Logs, herramientas mas usadas.

Realizacion de andlisis forenses en dispositivos moviles.

Métodos para la extraccion de evidencias.
Herramientas de mercado mas comunes.

Realizacién de anélisis forenses en Cloud.

Nube privada y nube publica o hibrida.

Retos legales, organizativos y técnicos particulares de un analisis en
Cloud.

Estrategias de andlisis forense en Cloud.

Realizar las fases relevantes del analisis forense en Cloud.

Utilizar herramientas de analisis en Cloud (Cellebrite UFED Cloud
Analizer, Cloud Trail, Frost, OWADE, ...).

Realizacion de analisis forenses en loT.

Identificar los dispositivos a analizar.

Adquirir y extraer las evidencias.

Analizar las evidencias de manera manual y automatica.
Documentar el proceso realizado.

Establecer la linea temporal.

Mantener la cadena de custodia.

Elaborar las conclusiones.

Presentar y exponer las conclusiones.

Documentacion y elaboracion de informes de analisis forenses.

Apartados de los que se componen el informe:

Hoja de identificacion (titulo, razon social, nombre y apellidos, firma).
indice de la memoria.

Objeto (objetivo del informe pericial y su justificacion).

Alcance (dmbito de aplicacion del informe pericial - resumen ejecutivo
para una supervision rapida del contenido y resultados).

Antecedentes (aspectos necesarios para la comprension de las
alternativas estudiadas y las conclusiones finales).
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— Normas y referencias (documentos y normas legales y reglamentos
citados en los distintos apartados).

— Definiciones y abreviaturas (definiciones, abreviaturas y expresiones
técnicas que se han utilizado a lo largo del informe).

— Requisitos (bases y datos de partida establecidos por el cliente, la
legislacién, reglamentacion y normativa aplicables).

— Andlisis de soluciones — resumen de conclusiones del informe pericial
(alternativas estudiadas, qué caminos se han seguido para llegar a ellas,
ventajas e inconvenientes de cada una y cual es la solucion finalmente
elegida y su justificacion).

— Anexos

Orientaciones pedagdgicas.

Este modulo profesional contiene la formacion necesaria para desempefar la
funcion de analisis forense.

La funcion de analisis forense incluye aspectos como el analisis de dispositivos
de almacenamiento no volatil, de ficheros Logs, dispositivos maoviles, Cloud e
loT.

Las actividades profesionales asociadas a esta funcidon se aplican en la
extraccion de las evidencias para su andlisis mediante la estrategia adecuada
que garantice la disponibilidad de los recursos.

La formacion del médulo contribuye a alcanzar los objetivos generales h), k), 1),
m), n) y fi) y las competencias m), n), q), 1), S), t), u) y v) del curso de
especializacion.

Las lineas de actuacion en el proceso de ensefianza aprendizaje que permiten
alcanzar los objetivos del médulo versaran sobre:

— Las metodologias de andlisis forense.

— Las herramientas de analisis forense.

— Latoma de evidencias.

— El analisis de resultados.

— Los informes de resultados.

— Las fases del andlisis Cloud y herramientas para llevarlo a cabo.
— La estrategia de analisis forense en IoT.

Moédulo Profesional: Hacking ético.

Cddigo: 5025.
Créditos ECTS: 7.
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Resultados de aprendizaje y criterios de evaluacion.

1. Determina herramientas de monitorizacién para detectar vulnerabilidades
aplicando técnicas de hacking ético.

Criterios de evaluacion:

a)
b)
c)
d)

Se ha definido la terminologia esencial del hacking ético.

Se han identificado los conceptos éticos y legales frente al ciberdelito.
Se ha definido el alcance y condiciones de un test de intrusion.

Se han identificado los elementos esenciales de seguridad:
confidencialidad, autenticidad, integridad y disponibilidad.

Se han identificado las fases de un ataque seguidas por un atacante.

Se han analizado y definido los tipos vulnerabilidades.

Se han analizado y definido los tipos de ataque.

Se han determinado y caracterizado las diferentes vulnerabilidades
existentes.

Se han determinado las herramientas de monitorizacion disponibles en
el mercado adecuadas en funcién del tipo de organizacion.

2. Ataca comunicaciones inalambricas consiguiendo acceso a redes para
demostrar sus vulnerabilidades.

Criterios de evaluacion:

a)
b)
c)

d)
e)

f)

Se han configurado los distintos modos de funcionamiento de las tarjetas
de red inalambricas.

Se han descrito las técnicas de encriptacion de las redes inalambricas y
sus puntos vulnerables.

Se han detectado redes inalambricas y se ha capturado trafico de red
COMO paso previo a su ataque.

Se ha accedido a redes inalambricas vulnerables.

Se han caracterizado otros sistemas de comunicacion inalambricos y sus
vulnerabilidades.

Se han realizado informes sobre las vulnerabilidades detectadas.

3. Ataca redes y sistemas consiguiendo acceso a informacion y sistemas de
terceros.

Criterios de evaluacion:
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a) Se ha recopilado informacion sobre la red y sistemas objetivo mediante
técnicas pasivas.

b) Se ha creado un inventario de equipos, cuentas de usuario y potenciales
vulnerabilidades de la red y sistemas objetivo mediante técnicas activas.

c) Se ha interceptado trafico de red de terceros para buscar informacion
sensible.

d) Se ha realizado un ataque de intermediario, leyendo, insertando y
modificando, a voluntad, el trafico intercambiado por dos extremos
remotos.

e) Se han comprometido sistemas remotos explotando sus
vulnerabilidades.

4. Consolida y utiliza sistemas comprometidos garantizando accesos futuros.
Criterios de evaluacion:

a) Se han administrado sistemas remotos a través de herramientas de linea
de comandos.

b) Se han comprometido contrasefias a través de ataques de diccionario,
tablas rainbow y fuerza bruta contra sus versiones encriptadas.

c) Se ha accedido a sistemas adicionales a través de sistemas
comprometidos.

d) Se han instalado puertas traseras para garantizar accesos futuros a los
sistemas comprometidos.

5. Ataca aplicaciones web consiguiendo acceso a datos o funcionalidades no
autorizadas.

Criterios de evaluacion:

a) Se han identificado los distintos sistemas de autenticacion web,
destacando sus debilidades y fortalezas.

b) Se ha realizado un inventario de equipos, protocolos, servicios y
sistemas operativos que proporcionan el servicio de una aplicacion web.

c) Se ha analizado el flujo de las interacciones realizadas entre el
navegador y la aplicacién web durante su uso normal.

d) Se han examinado manualmente aplicaciones web en busca de las
vulnerabilidades mas habituales.

e) Se han wusado herramientas de busquedas y explotacion de
vulnerabilidades web.

f) Se ha realizado la busqueda y explotacion de vulnerabilidades web
mediante herramientas software.
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Duracion: 65 horas.
Contenidos basicos:

Determinacion de las herramientas de monitorizacion para detectar
vulnerabilidades.

— Elementos esenciales del hacking ético.

— Diferencias entre hacking, hacking ético, tests de penetracion y
hacktivismo.

— Recoleccidon de permisos y autorizaciones previos a un test de intrusion.

— Fases del hacking.

— Auditorias de caja negra y de caja blanca.

— Documentacién de vulnerabilidades.

— Clasificacion de herramientas de seguridad y hacking:

Ataque de las comunicaciones inaldmbricas.

— Comunicacion inalambrica.

— Modo infraestructura, ad-hoc y monitor.

— Anadlisis y recoleccion de datos en redes inaldmbricas.

— Técnicas de ataques y exploracion de redes inalambricas.

— Ataques a otros sistemas inalambricos.

— Realizacion de informes de auditoria y presentacion de resultados.

Ataque de redes y sistemas para acceder a sistemas de terceros.

— Fase de reconocimiento (footprinting).

— Fase de escaneo (fingerprinting).

— Monitorizacion de trafico.

— Interceptacion de comunicaciones utilizando distintas técnicas.
— Manipulacion e inyeccion de trafico.

— Herramientas de busqueda y explotacion de vulnerabilidades.
— Ingenieria social. Phising.

— Escalada de privilegios.

Consolidacion y utilizacién de sistemas comprometidos.
— Administracion de sistemas de manera remota.

— Ataques y auditorias de contrasefias.
— Pivotaje en la red.
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— Instalacion de puertas traseras con troyanos (RAT, Remote Access
Trojan).

Ataque a aplicaciones web.

— Negacion de credenciales en aplicaciones web.

— Recoleccién de informacion.

— Automatizacion de conexiones a servidores web (ejemplo: Selenium).
— Andlisis de trafico a través de proxies de intercepcion.

— Busqueda de vulnerabilidades habituales en aplicaciones web.

— Herramientas para la explotacion de vulnerabilidades web.

Orientaciones pedagdgicas.

Este modulo profesional contiene la formacion necesaria para desempefar la
funcion de detectar las vulnerabilidades de la organizacion mediante hacking
ético.

La funcion de hacking incluye aspectos como el ataque programado a las redes
y a las aplicaciones web de la organizacion.

Las actividades profesionales asociadas a esta funcidén se aplican en el ataque
de las redes de comunicaciones para acceder a datos o funcionalidades no
autorizadas con el propésito de encontrar vulnerabilidades.

La formacion del médulo contribuye a alcanzar los objetivos generales i), k), 1),
m), n) y A) y las competencias fi), q), 1), S), t), U) y v) del curso de especializacion.

Las lineas de actuacion en el proceso de ensefianza aprendizaje que permiten
alcanzar los objetivos del médulo versaran sobre:

— Los objetivos y las fases del hacking ético.
— Las herramientas de seguridad y hacking.
— La administracion remota de sistemas.

— El atague ético a redes de comunicaciones, a sistemas y a las
aplicaciones web.

Moédulo Profesional: Normativa de ciberseguridad.
Codigo: 5026.
Créditos ECTS: 3.

Resultados de aprendizaje y criterios de evaluacion.
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1. ldentifica los puntos principales de aplicacién para asegurar el cumplimiento
normativo reconociendo funciones y responsabilidades.

Criterios de evaluacion:

a) Se han identificado las bases del cumplimiento normativo a tener en
cuenta en las organizaciones.

b) Se han descrito y aplicado los principios de un buen gobierno y su
relacion con la ética profesional.

c) Se han definido las politicas y procedimientos, asi como la estructura
organizativa que establezca la cultura del cumplimiento normativo dentro
de las organizaciones.

d) Se han descrito las funciones o competencias del responsable del
cumplimiento normativo dentro de las organizaciones.

e) Se han establecido las relaciones con terceros para un correcto
cumplimiento normativo.

2. Disefia sistemas de cumplimiento normativo seleccionando la legislacion y
jurisprudencia de aplicacion.

Criterios de evaluacion:

a) Se han recogido las principales normativas que afectan a los diferentes
tipos de organizaciones.

b) Se han establecido las recomendaciones validas para diferentes tipos de
organizaciones de acuerdo con la normativa vigente (ISO 19.600 entre
otras).

c) Se han realizado analisis y evaluaciones de los riesgos de diferentes
tipos de organizaciones de acuerdo con la normativa vigente (ISO
31.000 entre otras).

d) Se ha documentado el sistema de cumplimiento normativo disefiado.

3. Relaciona la normativa relevante para el cumplimiento de la responsabilidad
penal de las organizaciones y personas juridicas con los procedimientos
establecidos, recopilando y aplicando las normas vigentes.

Criterios de evaluacion:
a) Se han identificado los riesgos penales aplicables a diferentes
organizaciones.

b) Se han implantado las medidas necesarias para eliminar o minimizar los
riesgos identificados.
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c) Se ha establecido un sistema de gestion de cumplimiento normativo
penal de acuerdo con la legislacion y normativa vigente (Codigo Penal y
UNE 19.601, entre otros).

d) Se han determinado los principios basicos dentro de las organizaciones
para combatir el soborno y promover una cultura empresarial ética de
acuerdo con la legislacion y normativa vigente (ISO 37.001 entre otros).

4. Aplica la legislacion nacional de proteccion de datos de caracter personal,
relacionando los procedimientos establecidos con las leyes vigentes y con
la jurisprudencia existente sobre la materia.

Criterios de evaluacion:

a) Se han reconocido las fuentes del Derecho de acuerdo con el
ordenamiento juridico en materia de proteccion de datos de caracter
personal.

b) Se han aplicado los principios relacionados con la proteccion de datos
de caracter personal tanto a nivel nacional como internacional.

c) Se han establecido los requisitos necesarios para afrontar la privacidad
desde las bases del disefio.

d) Se han configurado las herramientas corporativas contemplando el
cumplimiento normativo por defecto.

e) Se ha realizado un analisis de riesgos para el tratamiento de los
derechos a la protecciéon de datos.

f) Se han implantado las medidas necesarias para eliminar o minimizar los
riesgos identificados en la proteccion de datos.

g) Se han descrito las funciones o competencias del delegado de
proteccion de datos dentro de las organizaciones.

5. Recopila y aplica la normativa vigente de ciberseguridad de ambito nacional
e internacional, actualizando los procedimientos establecidos de acuerdo
con las leyes y con la jurisprudencia existente sobre la materia.

Criterios de evaluacion:

a) Se ha establecido el plan de revisiones de la normativa, jurisprudencia,
notificaciones, etc. juridicas que puedan afectar a la organizacion.

b) Se ha detectad nueva normativa consultando las bases de datos
juridicas siguiendo el plan de revisiones establecido.

c) Se ha analizado la nueva normativa para determinar si aplica a la
actividad de la organizacion.
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d) Se ha incluido en el plan de revisiones las modificaciones necesarias,
sobre la nueva normativa aplicable a la organizacién, para un correcto
cumplimiento normativo.

e) Se han determinado e implementado los controles necesarios para
garantizar el correcto cumplimiento normativo de las nuevas normativas.
incluidas en el plan de revisiones.

Duracion: 30 horas.
Contenidos basicos:

Identificacion de los puntos principales de aplicacion para un correcto
cumplimiento normativo en la organizacion.

— Introduccién al cumplimiento normativo (Compliance: objetivo, definicién
y conceptos principales).

— Principios del buen gobierno y ética empresarial.

— Compliance Officer: funciones y responsabilidades.

— Relaciones con terceras partes dentro del Compliance.

Disefio de sistemas de cumplimiento normativo.

— Sistemas de Gestion de Compliance.

— Entorno regulatorio de aplicacion.

— Andlisis y gestion de riesgos, mapas de riesgos.

— Documentacion del sistema de cumplimiento normativo disefiado.

Legislacion para el cumplimiento de la responsabilidad penal.

— Riesgos penales que afectan a la organizacion.
— Sistemas de gestién de Compliance penal.
— Sistemas de gestidn anticorrupcion.

Legislacion y jurisprudencia en materia de proteccion de datos.

— Principios de proteccion de datos.

— Novedades del RGPD de la Union Europea.

— Privacidad por Disefio y por Defecto.

— Andlisis de Impacto en Privacidad (PIA), y medidas de seguridad.
— Delegado de Proteccién de Datos (DPO).

40



MINISTERIO
DE EDUCACION
Y FORMACION PROFESIONAL

Curso de Especializacion en Ciberseguridad en entornos de las tecnologias de la informacién Pagina 41 de 46

Normativa vigente de ciberseguridad de ambito nacional e internacional.

— Normas nacionales e internacionales.

— Sistema de Gestiobn de Seguridad de la Informacién (estandares
internacionales) (ISO 27.001).

— Acceso electronico de los ciudadanos a los Servicios Publicos.
Esquema Nacional de Seguridad (ENS).

— Planes de Continuidad de Negocio (estandares internacionales) (ISO
22.301).

— Directiva NIS.

— Legislaciéon sobre la proteccion de infraestructuras criticas.
Ley PIC (Proteccidn de infraestructuras criticas).

Orientaciones pedagogicas.

Este modulo profesional contiene la formacion necesaria para desempefar la
funcién de disefiar el sistema de cumplimiento normativo de ciberseguridad en
una organizacion.

La funcion de disefar un sistema de cumplimiento normativo incluye aspectos
como la caracterizacibn de los principales aspectos de las diferentes
normativas de ciberseguridad de obligado cumplimiento para la organizacion.

Las actividades profesionales asociadas a esta funcidon se aplican en la
integracion, de las ultimas actualizaciones en normativa de ciberseguridad a
nivel nacional e internacional que apliquen, en el sistema de cumplimiento
normativo de la organizacion.

La formacion del médulo contribuye a alcanzar los objetivos generales j), k), 1),
m), n) y i) y las competencias 0), p), ), r), s), t), u) y v) del curso de
especializacion.

Las lineas de actuacion en el proceso de ensefianza aprendizaje que permiten
alcanzar los objetivos del modulo versaran sobre:

- La identificacion de los cambios de la normativa de ciberseguridad, tanto
nacional como internacional, que afectan a la organizacion.

- La elaboracion de mapas de riesgos.

- La elaboracion de materiales de formacion y concienciacion como
presentaciones, guias, etc.

- Lainvestigacion de incidentes de ciberseguridad.
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- La legislacion y jurisprudencia en materia de proteccion de datos de

caracter personal.
- La notificacién, tanto interna como externa de los incidentes detectados.

ANEXO Il

Espacios y equipamientos minimos

Espacios:

Espacio formativo

Aula técnica
Laboratorio
Aula polivalente

Equipamientos:

Espacio formativo Equipamiento

- Ordenador profesor.

- Medios audiovisuales: cafion y pantalla de proyeccion.

- Ordenadores alumnos.

- Impresora laser.

- Instalacion de red con acceso a Internet.

- Software de control remoto

- Software basico (sistemas operativos en red).

- Software de aplicaciones ofimaticas, tratamiento de
imagenes, entre otros.

- Software especifico para virtualizacion, herramientas
de monitorizacion basadas en protocolo snmp,
herramientas de monitorizacion de servicios de alta
disponibilidad, entre otros.

- Servidores de Ficheros, Web, Bases de datos y
Aplicaciones.

- Herramientas de clonacién de equipos.

- Cortafuegos, detectores de intrusos, aplicaciones de
Internet, entre otras.

- Sistemas Gestores de Bases de Datos. Servidores y
clientes.

Aula técnica
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Espacio formativo

Equipamiento

Entornos de desarrollo, compiladores e intérpretes,
analizadores de cédigo fuente, empaquetadores,
generadores de ayudas, entre otros.

Software especifico para el analisis, monitorizacion y
explotacion de vulnerabilidades de redes y servicios.
Software especifico de diagnostico, seguridad, antivirus
entre otros.

Laboratorio

Mesas de trabajo individuales tipo taller (80-90 cm
alto).

Bastidor (rack) para la instalacion de servidores y
dispositivos adicionales.

Ordenadores con sistema operativo de red y conexion
a Internet.

Software especifico de diagndstico, seguridad, antivirus
y comunicaciones, entre otros.

Impresora laser y escaner.

Servidores con capacidad para virtualizar distintos
escenarios, con las tecnologias mas avanzadas.
Sistemas de alimentacion ininterrumpida.

Medios audiovisuales: cafidon, pantalla de proyeccion y
altavoces.

Cortafuegos Hardware con 8-12 puertos LAN, 2-4
puertos WAN, balanceo de carga, filtrado de
contenidos, autenticacion de usuarios, bloqueo de
mensajeria instantanea y de aplicaciones P2P,
proteccion de negacién del Servicio, conexion remota
segura a través de VPN, entre otros.

Puntos de acceso y dispositivos extraibles de conexion
a redes inaldmbricas.

Dispositivos moviles e loT.

Sistemas de control de acceso fisico: lectores de DNI
electronico, tarjetas RFID (Identificacion por
radiofrecuencia), entre otros.

Servidores de Ficheros, Web, Bases de datos y
Aplicaciones.

Sistemas Gestores de Bases de Datos. Servidores y
clientes.

Entornos de desarrollo, compiladores e intérpretes,
analizadores de cédigo fuente, control de versiones,
empaquetadores, generadores de ayudas, entre otros.
Sistemas de control de versiones.
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Espacio formativo

Equipamiento

Simuladores de moviles e IoT.
Software especifico para el analisis, monitorizacion y
explotacion de vulnerabilidades de redes y servicios.

Aula polivalente

Ordenador profesor.

Medios audiovisuales: cafion y pantalla de proyeccion.

Ordenadores alumnos.
Impresora laser.

Instalacion de red con acceso a Internet.

ANEXO III A)

Especialidades del profesorado con atribucion docente en los médulos
profesionales del curso de especializacion de Ciberseguridad en entornos
de las tecnologias de la informacion.

Moédulo Profesional

Especialidad del

profesorado Cuerpo
- Catedratico de
5021. Incidentes de - Informaética. Ensefianza Secundaria.

ciberseguridad

- Profesor de Ensefianza
Secundaria.

- Profesor Especialista.

5022. Bastionado de
redes y sistemas.

- Sistemas y
aplicaciones
informéticas.

- Equipos electrénicos.

- Profesores Técnicos de
Formacién Profesional.

- Profesor Especialista.

5023. Puesta en
produccion segura.

- Sistemas y
aplicaciones
informaticas.

- Profesores Técnicos de
Formacién Profesional.

- Profesor Especialista.

5024. Andlisis forense
informatico.

- Sistemas y
aplicaciones
informéticas.

- Profesores Técnicos de
Formacion Profesional.

- Profesor Especialista.

5025. Hacking ético.

- Informéatica

- Catedratico de
Enseflanza Secundatria.
- Profesor de Ensefianza
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Modédulo Profesional

Especialidad del
profesorado

Cuerpo

Secundaria.

- Profesor Especialista.

5026. Normativa de - Informética

ciberseguridad

- Catedratico de
Ensefianza Secundaria.

- Profesor de Ensefianza
Secundaria.

- Profesor Especialista.

ANEXO 1l B)

Titulaciones habilitantes a efectos de docencia.

Cuerpo Especialidad Titulacion
- Diplomado en Estadistica.
- Ingeniero Técnico en Informética de
o Gestion.
Informatica

- Ingeniero Técnico en Informética de
Sistemas.

- Ingeniero Técnico de Telecomunicacion,
especialidad en Telematica.

Profesor de
Ensefianza
Secundaria.

Sistemas
electronicos

- Diplomado en Radioelectrénica Naval.

- Ingeniero Técnico Aeronautico,
especialidad en Aeronavegacion.

- Ingeniero Técnico en Informatica de
Sistemas.

- Ingeniero Técnico Industrial, especialidad
en Electricidad, especialidad en
Electrénica industrial.

- Ingeniero Técnico de Telecomunicacion,
en todas sus especialidades.
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ANEXO III C)

Titulaciones requeridas para impartir médulos profesionales que
conforman el curso de especializacion para los centros de titularidad
privada, de otras Administraciones distintas a la educativa y
orientaciones para la Administracion educativa

Mdédulos profesionales

Titulaciones

5021. Incidentes de ciberseguridad.
5022. Bastionado de redes y sistemas.
5023. Puesta en produccién segura.
5024. Anélisis forense informatico.
5025. Hacking ético.

5026. Normativa de ciberseguridad.

- Licenciado, Ingeniero, Arquitecto o
el titulo de grado correspondiente u
otros titulos equivalentes.

- Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de
Grado correspondiente u otros
titulos equivalentes.

ANEXO Il D)

Titulaciones habilitantes a efectos de docencia para impartir médulos
profesionales que conforman el curso de especializacion para los centros
de titularidad privada, de otras Administraciones distintas a la educativa y

orientaciones para la Administracion educativa.

Mdédulos profesionales

Titulaciones

5021. Incidentes de ciberseguridad.
5022. Bastionado de redes y sistemas.
5023. Puesta en producciéon segura
5024. Andlisis forense informatico.
5025. Hacking ético.

5026. Normativa de ciberseguridad.

- Licenciado, Ingeniero, Arquitecto o
el titulo de grado correspondiente u
otros titulos equivalentes.

- Diplomado, Ingeniero Técnico,
Arquitecto Técnico o el titulo de
Grado correspondiente, u otros
titulos equivalentes.
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