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ANEXO |

Contenidos del Curso de formacion de formadores para impartir el Curso de
especializacion de Ciberseguridad en entornos de las tecnologias de lainformacién.

Médulo Profesional 5021: Incidentes de ciberseguridad. (Duracién 17,5 horas)
e Desarrollo de planes de prevencion y concienciacion en ciberseguridad.

e Investigacion de los incidentes de ciberseguridad.

Médulo Profesional 5022: Bastionado de redes y sistemas. (Duracién 18,5 horas)
¢ Disefio de planes de securizacion.
¢ Configuracién de sistemas de control de acceso y autenticacién de personas.
e Administracion de credenciales de acceso a sistemas informaticos.
¢ Disefio de redes de computadores seguras.
¢ Configuracion de dispositivos y sistemas informéaticos.
¢ Configuracion de dispositivos para la instalacion de sistemas informaticos.

¢ Configuracién de los sistemas informaticos.

Médulo Profesional 5023: Puesta en produccién segura. (Duracion 10 horas)
¢ Prueba de aplicaciones web y para dispositivos moviles.
¢ Determinacién del nivel de seguridad requerido por aplicaciones.
¢ Deteccion y correccion de vulnerabilidades de aplicaciones web.
¢ Deteccion de problemas de seguridad en aplicaciones para dispositivos moviles.

¢ Implantacion de sistemas seguros de desplegado de software.

Modulo Profesional 5024: Andlisis forense informéatico. (Duracion 10 horas)
¢ Aplicacion de metodologias de andlisis forenses.
¢ Realizacién de andlisis forenses en dispositivos moviles.
¢ Realizacién de analisis forenses en Cloud.
¢ Realizacién de analisis forenses en loT.
e Documentacioén y elaboracién de informes de analisis forenses.

¢ Apartados de los que se compone el informe.
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Moédulo Profesional 5025: Hacking ético. (Duracion 10 horas)
e Determinacion de las herramientas de monitorizacion para detectar
vulnerabilidades.
¢ Atagque y defensa en entorno de pruebas, de las comunicaciones inalambricas.
e Ataque y defensa en entorno de pruebas, de redes y sistemas para acceder a
sistemas de terceros.
¢ Consolidacién y utilizacién de sistemas comprometidos.

¢ Ataque y defensa en entorno de pruebas, a aplicaciones web.

Médulo Profesional 5026: Normativa de ciberseguridad. (Duracién 4 horas)
¢ Puntos principales de aplicacion para un correcto cumplimiento normativo.
¢ Disefio de sistemas de cumplimiento normativo.
e Legislacion para el cumplimiento de la responsabilidad penal.
e Legislacion y jurisprudencia en materia de proteccion de datos.
¢ Normativa vigente de ciberseguridad de &mbito nacional e internacional.

¢ Ley PIC (Proteccion de infraestructuras criticas).



